ADATFELDOLGOZOI MEGALLAPODAS

A Szolgaltato altalanos szerzGdési feltételeinek (a tovabbiakban: “ASZF” vagy “Szerzédés”) 13.5.
pontjaban irtakra tekintettel a Felhasznal6 és a Szolgaltaté a Szolgaltatds vonatkozasaban kozottiik
létrejott jogviszony alapjan fennalld kapcsolatra tekintettel a GDPR 29. cikkében foglaltakkal
0sszhangban a Szolgaltato altal végzett adatfeldolgozas tekintetében az aldbbiakban &llapodnak meg.

1.

A felek rogzitik, tekintettel arra, hogy a Szolgaltatas végzése koérében a Szolgaltatd a Felhasznald
adatfeldolgozé partnere, igy harmadik szemeélyek, mint érintettek személyes adatait is
megismerheti, ezért sziikséges a felek kozott adatfeldolgozdi megéallapodas megkotése, amely
kotelezettségiiknek a felek, az ASZF mellékletét képezo, jelen dokumentum szerint tesznek
eleget.

A felek nyilatkoznak, hogy jelen adatfeldolgoz6i megallapodasban foglalt rendelkezéseket
megismerték, a benne foglalt rendelkezéseket magukra nézve kotelezonek ismerik el.

Ennek megfeleléen a felek megallapodnak, hogy amennyiben a Szolgaltatd a Szolgaltatas
nyujtasa korében a Felhasznalo altal kezelt adatokkal kapcsolatosan adatfeldolgozést végez, Ggy
az alabbi kotelezettségvallalast teszi:

o adatfeldolgozéasat a GDPR és egyéb nemzeti, Eurdpai Unids vagy nemzetkdzi adatvédelmi
jogszabalyoknak megfeleléen végzi;

¢ biztositja, hogy a személyes adatok feldolgozasara jogosult valamennyi személy titoktartasi
kotelezettseget vallaljon;

¢ minden szlikséges szervezeti és technikai intézkedést megtesz az adatok biztonsaga érdekében;

o rendelkezésére bocsat minden olyan informaciot, amely az adatvédelmi jogszabalyoknak valé
megfelelés bizonyitasahoz sziikséges, lehetévé teszi és ésszeriien hozzajarul a Felhasznalo
altal végzett vagy megbizotti auditokhoz, beleértve az ellendrzéseket is;

e a Felhasznalo adatbazisanak a birtokaban 1évé Osszes masolatat véglegesen torli, vagy a
Felhaszndlé vélasztdsa szerint a jelen megallapodas megsziinésekor az adatvédelmi
tajékoztatdjaban meghatarozott hataridok betartasaval visszaszolgaltatja ezeket az adatokat

A felek megéallapodnak, hogy a Szolgaltatd kizardlag a Szolgéltatas nyljtasaval osszefuggésben
és a Felhasznalo irasbeli utasitasainak megfelel6en kezeli a szamara elérheté személyes adatokat.
A Felhasznal6 az utasitast dokumentalt elektronikus formaban teheti meg, mellyel kapcsolatosan
a felek megallapodnak, hogy az e-mailen t6rtén6é kommunikacio ezt a kovetelményt kielégiti. A
Szolgaltatd a Felhasznald szakszeriitlen vagy jogszabalysértd utasitasa esetén erre, illetve a
lehetséges kovetkezményekre felhivja a Felhasznalé figyelmét.

A feldolgozassal esetlegesen érintett adatok korét a Szolgaltatdé adatkezelési tajékoztatdja
tartalmazza.

A Szolgaltatd barmilyen utasitast a dpa@hungarodo.hu cimen fogad. Barmilyen utasitas adasara
csak a Felhasznal6 torvényes képviseldje, vagy olyan személy jogosult, akir6l a Szolgaltat6 okkal
feltételezheti, hogy utasitas adasra jogosult. Amennyiben a Szolgaltatonak kétsége tamad arra,
vonatkozdan, hogy a Felhasznald részér6l utasitast add személy kelld felhatalmazassal
rendelkezik, az err6l valo meggy6z6désig a Szolgaltatd jogosult az utasitds teljesitését
felfuggeszteni.

A 3-5. pontok szerinti kotelezettségek teljesithetdsége érdekében a Felhasznald koteles
biztositani, hogy a Szolgaltaté szamara rendelkezésre allo elérhetdségei mindig naprakészek
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legyenek, hogy a Szolgaltatd a jelen megallapodas szerint lényeges koriilményekrél idében
értesiteni tudja.

A Felek rogzitik, hogy a Szolgéaltatas nyljtasaval kapcsolatosan minden esetben a Felhasznalo
mindsiil a feldolgozassal érintett személyes adatok adatkezeldjének, melynek kizarolagos
tulajdonosai és jogosultjai a Felhasznald ugyfelei, partnerei, alvallalkoz6i vagy munkavallaléi. A
Szolgaltatd adatkezelésével érintett adatok korét jelen megéllapodas 1. szdmi melléklete
tartalmazza.

A Felek rogzitik, amennyiben harmadik személy terjeszt el6 kovetelést a Szolgaltatdval szemben
a személyes adatai kezelésével Osszefuiggésben, amennyiben bizonyithat6 moédon nem a
Szolgaltatonak felréhat6 okbdl ered a harmadik személy kévetelése, akkor a Felhasznal6 kételes
mindent megtenni annak érdekében, hogy mentesitse a Szolgaltatét minden kar, koltség aldl,
amely az igényérvényesitéssel kapcsolatban felmerilhet. Ez esetben a Szolgaltaté koteles a
Felhasznaldval, mint adatkezel6vel egytittmitkodni.

A felek rogzitik, hogy minden esetben a Felhasznald felelds az adatkezelés jogszeriiségével
kapcsolatos barmely kérdés targyaban. Erre tekintettel a Szolgaltatd koteles minden harmadik
személytdl érkez6 az adatkezeléssel kapcsolatos megkeresést haladéktalanul tovabbitani a
Felhasznal6 részére. Ennek elmaradasabol ered6 karok viselésére a Szolgaltatd koteles.

A felek megéllapodnak, hogy a Szolgéltaté a Felhaszndld altal hozzaférhetévé tett személyes
adatokat kizarolag az ASZF-fel 6sszefilggésben dolgozhatja fel, igy azokat nem hasznalhatja fel
egyeb, igy kiléndsen sajat céljaira. Ez nem vonatkozik arra az esetre, ha a Szolgaltaté az unids
jog vagy barmely olyan tagallami jog alapjan koteles egyéb adatfeldolgozast végezni, amelynek
a Szolgaltaté ala van vetve (pl. allami hatésagok vagy biiniild6z6 szervek altal végzett
vizsgalatok). Adatfeldolgozésa soran minden esetben be kell tartania a hatalyos magyar, valamint
Eurdpai Uni6s jogszabalyokat.

Ha a feldolgozéssal olyan személyes adatok érintettek, amelyek faji vagy etnikai szarmazésra,
politikai véleményre, vallasi vagy vilagnézeti meggydzO6désre vagy szakszervezeti tagsagra,
genetikai adatokra vagy egy természetes személy egyedi azonositasa céljabol biometrikus
adatokra, egészségi allapotra, szexualis életre vagy szexualis iranyultsagra vonatkoznak, vagy
biintet6itéletekre és blincselekményekre vonatkozo adatokat tartalmaznak (a tovabbiakban:
"Erzékeny Adatok'"), a Szolgaltatonak kiilénleges korlatozasokat és/vagy tovabbi biztositékokat
kell alkalmaznia

A Felhasznadld felel az tgyfél és egyéb érintettek adatai gylijtésének mindségéért és
jogszeriiségéért. A Felhasznald koteles haladéktalanul és teljeskoriien értesiteni az Szolgaltatot,
ha a szerzddéses jogviszony tartama soran az adatvédelmi eléirdsokkal vagy az utasitasaival
kapcsolatos hibakat vagy szabalytalansagokat tapasztal.

A Szolgéltatd hatésagoknak vagy harmadik félnek egyrészrol az ASZF teljesitése érdekében
szolgéltat adatot, egyéb esetben azonban csak akkor szolgaltathat informéaciét az altala kezelt
személyes adatokrol, amennyiben errdl el6zetesen informalta a Felhasznalot, aki ezt kovetden
atadja részére az adatkezeld hozzajarulasat az adatok kozlése targydban. Amennyiben a
Felhasznalé keresi meg a Szolgéltatét annak érdekében, hogy a Felhasznalot terheld
adatszolgaltatasi kotelezettséget teljesiteni tudja, abban az esetben a Szolgaltatd koteles
haladéktalanul a kért informaciokat a Felhasznald részére atadni, valamint sziikség esetén koteles
hozzaférést, bejarést biztositani azon rendszerekhez, illetve azon helyiségbe, ahol az
adatfeldolgozéas megval6sul.
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A fentiekre tekintettel a Szolgaltaté kotelezettséget vallal, hogy biztositja az adatkezelés targyaul
szolgald személyes adatok tulajdonosainak valamennyi adatkezeléshez kapcsol6doé jogat, teljesiti
a ra iranyadd GDPR rendelkezéseket, végezetiil nyilvantartast vezet az adatfeldolgozéi
tevékenységérol.

Amennyiben a Felhasznalé arrdl tajékoztatja a Szolgaltatdt, hogy koteles az altala kezelt adatokat
tordlni, korlatozni, vagy hozzéaférhetetlenné tenni, haladéktalanul koteles a kerést teljesiteni
kivéve abban az esetben, amikor igazolja, hogy az az 6 jogos érdekével ellentétes cselekedet
lenne, igy kulondsen, ha torlés megtagadasanak indoka a jogszabalyi eldirasoknak torténd
megfeleléség biztositasa vagy az adatok feldolgozasa Szerzodés megfeleld teljesitéséhez
szlikséges.

A Szolgaltaté kotelezettséget vallal arra, hogy az adatfeldolgozassal kapcsolatos titoktartasi
szabalyokat betartja, amely kotelezettség a Szerzodés megsziinését kovetden is terheli.

A Szolgéltatd szavatolja, hogy az adatfeldolgozasban résztvevd munkavallaloival,
alvéllalkozoival az adatfeldolgozds megkezdését megel6z6en az adatvédelemre vonatkozo
rendelkezéseket megismerteti, tovabba véllalja, hogy a munkavallaléi, illetve alvallalkozéi, al-
adatfeldolgozoi is betartjak a rajuk vonatkozd titoktartasi rendelkezéseket.

A Szolgaltaté tovabbi adatfeldolgozdt kizardlag a Felhasznéld elézetes irasbeli hozzajarulasa
alapjan vehet igénybe, mely aldl kivételt képeznek a jelen megallapodas 2. szamu mellékletében
meghatéarozott tovabbi adatfeldolgozok és a Szolgaltaté adatkezelési tajékoztatojaban megjeldlt
egyeéb alvallalkozdk, akiknek tevékenysége szorosan kapcsolddik a Szolgéaltatas nyljtasahoz. Az
elébbiek, illetve a Felhasznalé Altal kilon engedélyezett adatfeldolgozok tekintetében a
Szolgaltatonak biztositania kell a jelen megallapodasban foglaltak betartasat.

A Szolgéltat6 az al-adatfeldolgozokkal koteles irasbeli szerzédést kotni. Ez a formai kovetelmény
akkor is teljesul, ha az elektronikus formaban torténik.

A Szolgaltaté koteles biztositani, hogy az al-adatfeldolgozd(kat) az al-adatfeldolgozoi
szerz6désben a jelen megallapodéasban foglalt vagy annél szigoribb adatfeldolgozasi eljarasokat
kovessenek. A Szolgaltato biztositja tovabba, hogy a Szolgaltaté és az al-adatfeldolgozo, valamint
a tobbi al-adatfeldolgozd kozotti feleldsségek egyértelmiien elhatarolasra keriiljenek. A
Szolgéltatd biztositja, hogy a Felhasznald az al-adatfeldolgozdkkal kapcsolatosan megfelelé
értékelést és ellenérzést végezhessen, vagy az &ltala megbizott harmadik féllel elvégeztesse,
kivéve, ha a GDPR-nak valé megfelelés igazolasa tanusitassal vagy jovahagyassal biztosithato.

A Szolgaltatd kell6 id6ben értesiti a Felhasznalét az (j al-adatfeldolgozé alkalmazésara
vonatkozd igényér6l vagy a korabbiak lecserélésére vonatkozd tervezett valtozasokrdl. A
Felhasznaldnak lehet6sége van arra, hogy 14 napon beliil alapos okbol kifogast emeljen e
valtozasok ellen. A kifogast irasban és indokolassal kell benyujtani. Amennyiben a 14 napos
hataridén beliil nem keriil jovahagyasra vagy kifogasolasra, az érintett al-adatfeldolgozo, az
igénybevételét jovahagyottnak kell tekinteni. Ha a Felhasznald jogszertien tiltakozik, és a
Szolgaltatd nem tud eleget tenni a tiltakozasban foglaltaknak, a Szolgaltat6 errél haladéktalanul
értesiti a Felhasznaldt.

Ha a Szolgaltatdé harmadik orszagban (azaz az EGT-n kivil) végez adatfeldolgozast, ahhoz a
Felhasznald el6zetes irasbeli vagy elektronikusan dokumentalt hozzajarulasa sziikséges, és csak
a GDPR-ban rogzitett specialis kdvetelményeinek teljestilése esetén keriilhet ra sor. Ha a
Bizottsag ugy dont, hogy egy harmadik orszag megfelel6 szintii adatvédelmet biztosit, az adatok
tovabbitasahoz nincs sziikség tovabbi engedélyre. A Szolgaltato tajékoztatja a Felhasznalét, hogy
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az adatok az EU-n kiviil, harmadik orszagban is kezelhet6k amennyiben a Szolgéltato és az adatok
cimzettje kdzott a Bizottsadg (EU) 2021/914 szam( az 2016/679 (EU) szamd eurdpai parlamenti
¢és tanacsi rendelet szerinti, harmadik orszagok részére torténd személyesadat-tovabbitésra
vonatkozd altalanos szerzddési feltételekrdl szold végrehajtasi rendeletének (a tovabbiakban:
»SCC”) megfeleld megallapodast kot, mely esetben a GDPR 45. cikke értelmében nem sziikséges
a Felhasznalo irasbeli hozzajarulésa.

Az EGT-n belili adattovabbitasra a GDPR és jelen megallapodas rendelkezései irdnyaddak.

A Szolgéltatdé minden sziikséges miiszaki és szervezeti intézkedést megtesz az el6irt feldolgozasi
szintek fenntartasa érdekében a Szerz6dés teljes idotartama alatt annak érdekében, hogy az érintett
személyek védelmi szintje és jogai a megfelel6 mértékben biztositottak legyenek. A Szerzédés
idOtartama alatt a kockazatok lehetd legkisebb mértékre térténd szoritasa érdekében figyelembe
koteles venni a védelem céljait, igy a rendszerek és szolgaltatasok titkossagat, integritasat és
rendelkezésére allasat, valamint kotelezettséget vallal, hogy megfeleld technikai és szervezési
intézkedésekkel, a lehetséges mértékben segiti a Felhasznalét abban, hogy teljesiteni tudja az
érintett jogainak gyakorlasahoz kapcsolodd kérelmeket, segiti tovabba a Felhasznaldt, hogy a
GDPR el6irasait be tudja tartani. A Szolgéltatd altal megtett pontos technikai és biztonsagi
intézkedéseket, a jelen megéllapodas 3. szamu melléklete tartalmazza.

A Szolgéltatd kotelezettséget vallal arra, hogy évente feliilvizsgalja rendszereit annak érdekében,
hogy az é&ltala alkalmazott technikai és szervezeti megoldasok az adatfeldolgozas biztonsagat
fenntartsak.

A Szolgaltaté 72 6ran belul koteles értesiteni a Felhasznalét amennyiben adatvédelmi incidenst
észlel, tovabba az adatvédelmi incidens bejelentésével Osszefiiggd, a Felhasznaldt terheld
jogszabalyi kotelezettség teljesitése érdekében koteles teljes mértékben egylittmiikodni a
Felhasznaldval, részére a sziikséges informaciokat rendelkezésre bocsatani.

A Szolgaltat6 altal a fenti 27. pont szerinti értesitésének tartalmaznia kell:

a) az incidens jellegének leirdsa (beleértve, ha lehetséges, az érintettek és adatok kategoriait és
hozzéavetdleges szamat);

b) annak a kapcsolattartasi pontnak az adatait, ahol az incidenssel kapcsolatos tovabbi
informaciok beszerezhetdk;

c) annak valosziniisitheté kovetkezményeit és az incidens kezelése érdekében hozott vagy
tervezett intézkedések, beleértve az esetleges karos hatasok enyhitését.

Amennyiben nem lehetséges az 6sszes ilyen informéciot egyszerre megadni, az els6 értesitésnek
az akkor rendelkezésre allo informéaciokat kell tartalmaznia, és a tovabbi informéacidkat - amint
azok rendelkezésre allnak - a késébbiekben indokolatlan késedelem nélkiil kell megadni.

A Szolgaltatd koteles tovabba ésszerii 1épéseket tenni az adatvédelmi incidens megfékezésére,
kivizsgalasara és hatasainak enyhitésére. A Felhasznalonak az incidensr6l valo értesitése vagy az
arra adott valasz a jelen szakasznak megfeleléen nem értelmezhet6 gy, hogy a Szolgaltatd
elismeri az adatvédelmi incidenshez kapcsolodo hibat vagy felel6sséget.

Az adatvédelmi incidens hatdsagnak torténé bejelentése a Felhasznald kotelezettsége, Kivéve
amennyiben a Felhasznal6 akként utasitja a Szolgaltatot, hogy a bejelentést a nevében tegye meg.

A Felhasznalo jogosult az adatkezelést megel6zGen, valamint az adatkezelés fennallta alatt
folyamatosan megbizonyosodni arrdl, hogy a Szolgaltatd adatkezelési, illetve adatfeldolgozasi
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tevékenysége, kilonos tekintettel a technikai és szervezeti intézkedések dsszhangba vannak-e a
jelen megéllapodésban a Szolgaltatdt terheld kotelezettségekkel, jogszabalyi eldirasokkal, amely
keretében a Szolgaltatd koteles a Felhasznald részére valamennyi kért informaciot megadni.

A felek megéllapodnak, hogy a Szolgéltat6 a Szerz6dés megsziinésétél kezdédéen nem jogosult
a Felhasznald rendszereibdl vald adatok igénylésére, a részére a Szerz6dés teljesitésével
Osszefliggésben hozzaférhetdveé tett adatok feldolgozasara, azok tdrolasara, tehat a Szerz6dés
megsziinését kovetéen koteles a feldolgozott adatokat vagy a Felhasznald részére annak utasitasa
alapjan visszaszolgaltatni, vagy azokat helyreéllithatatlanul torélni. Ez utobbi aldl kivételt
képeznek azon adatok, melyek tovabbi kezelése a Szolgéltatora iranyadd jogszabalyi
kotelezettség teljesitése érdekében sziikséges vagy amelyet a Szolgaltatd a sajat jogos érdeke
alapjan kezel.

Jelen megallapodas a felek kozotti szerzodéses jogviszony létrejottével egyidejiileg 1ép hatalyba.
Jelen megallapodasnak a Szerzodéstol fiiggetlen megsziintetése kizart.

A Szerz6dés szerinti jogviszony megsziinésével jelen megallapodas is automatikusan, minden
tovabbi jognyilatkozat nélkiil megsziinik.

Felek rogzitik, hogy a jelen megéllapodds a felek kozotti egyetlen megéllapodds a
Szolgéltatasokkal kapcsolatos adatfeldolgozéas targyaban és hatalyon kivil helyez minden
korabban megkotott adatfeldolgozéi megallapodast és annak helyébe 1ép.

A jelen megéallapodds modositasanak, kiegészitésének és megszintetésének irdsban vagy
dokumentalt elektronikus formaban kell torténnie. Ez vonatkozik az irasbeliség kbvetelményének
maodositasara vagy megszintetésére is.

Jelen megallapodasban nem szabalyozott kérdésekben a GDPR és egyéb vonatkozd Europai
Unidés vagy magyar adatvédelmi jogszabalyok rendelkezései az iranyaddak. A jelen
megallapodasbdl eredd minden vitdas kérdés vonatkozaséban a felek kikétik Magyarorszag
joghat6séagat és a Szolgaltatd székhelye szerinti hataskorrel rendelkez6 birdsagok kizardlagos
illetékességét.

Ha a jelen megallapodas egyes rendelkezései érvénytelenek vagy hatalyukat vesztik, vagy
hidnyossagot tartalmaznak, a fennmarad6 rendelkezéseket ez nem érinti. A felek vallaljak, hogy
az érvénytelen rendelkezést olyan jogilag megengedett rendelkezéssel helyettesitik, amely az
érvénytelen rendelkezés céljahoz a legkdzelebb all, és a legjobban megfelel a kovetelményeknek.



1. szdmu melléklet
Feldolgozassal érintett adatok

Felhasznalbi-adatbazisok: Amennyiben a Felhasznal6 a Szolgaltatast hasznalja és létrehozza sajat
adatbazisat, akkor minden olyan informacio6 vagy tartalom, amelyet az adatbazisaban rogzit vagy feltolt
a Szolgéltatd adatfeldolgozasaval érintett adatta valik.

Ezek az adatok gyakran személyes adatokat tartalmaznak, példaul: a Felhasznal6 alkalmazottainak
listajat, kapcsolatait és ugyfeleit, Uzeneteit, képeit, videdit stb. Ezeket az adatokat a Szolgaltato a
Felhasznalo nevében gylijti, azonban annak tulajdonosa és azok felett a rendelkezésre jogosult minden
esetben a Felhasznalo.



2. szamu melléklet
Tovabbi adatfeldolgozok

1) Digitalocean

Cégnév: Digitalocean LLC

Székhely: 101 6th Avenue, New York, NY 10013, Amerikai Egyesiilt Allamok
Nyilvantartasi szam: 5182649

Képviseli: Yancey L. Spruill igazgat6

E-mail: privacy@digitalocean.com

Telefonszam: +1 212 226 2794

(a tovabbiakban: “Digitalocean”)

A Szolgéltatds a Digitalocean altal biztositott szervereken fut, a Digitalocean Frankfurtban,
Németorszdgban és Amszterdamban, Hollandiaban, azaz az Europai Union belil talalhato
adatkdzpontjaban.

Habar a Szolgéaltaté a Digitalocean Eurdpai Union belili, Frankfurtban és Amszterdamban talalhatd
szervereit hasznalja, azonban a Digitalocean az Eurépai Unidn kiviili, az Amerikai Egyesiilt Allamokban
talalhatd szolgaltato, igy el6fordulhat, hogy bizonyos adatok az Eurdpai Union Kivilre kerulnek
tovabbitasra. Ennek ellenére adatai mégis biztonsagban vannak és azok a GDPR rendelkezései altal
biztositott védelmet élvezik, mivel a Digitalocean Europai Union Kivili adatkezelése az SCC
szabalyaival 6sszhangban torténik, melyr6l bévebb informacid a https://www-static.cdn.prismic.io/www-
static/4578633e-babb-4c45-845¢c-1e69848c6e3b_DigitalOcean+SCC+Template.pdf linken érhet6 el.

A Digitalocean tobb szinten gondoskodik az adatok védelmérdl, igy fizikailag védve az adatokat tarolo
szervereket, infrastrukturalis szinten sziinetmentes tapokat és egyéb korszerii eszkdzoket alkalmazva,
az adatok szintjén a hozzaférés korlatozasaval, a rendszer folyamatos monitorozasaval, titkositassal,
végezetll kornyezeti szinten az adatkdzpontok helyszinének kivalasztasaval, mivel adatk6zpontjait
olyan helyeken hozza létre, ahol az nincs kitéve a természet viszontagsagainak, példaul szeizmikus
aktivitasnak. A Digitalocean védelmi megoldasaival és azok hatékonysagaval kapcsolatos tovabbi
informacié a kovetkez6 linken kozzétett fliggetlen szakért6i jelentésben talalhato: https://www-
static.cdn.prismic.io/www-static/62aae0a4-619c¢-4b87-9e91-deca34e0c07c_DigitalOcean+-
+2021+Type+2+SOC+3+-+Report.pdf

A Digitalocean a kovetkez6 Dbiztonsagi ¢és adatvédelmi tanusitvanyokkal rendelkezik:
https://www.digitalocean.com/trust/certification-reports

A Digitalocean altalanos adatvédelmi  tajékoztatdja az  alabbi linken  érhetd el:
https://www.digitalocean.com/legal/privacy-policy/
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3. szamu melléklet
Technikai és biztonsagi intézkedések

A Szolgéltatd az aldbbi szervezési és technikai intézkedéseket alkalmazza az adatok biztonsaga
érdekében:

1. Az adatkezelés biztonsaga
a. A helyiségekbe és létesitményekbe torténé belépés, hozzaférés ellendrzése
Az illetéktelen hozzéaferést meg kell akadalyozni (fizikai értelemben).

Technikai és szervezési intézkedések a helyiségekbe és létesitményekbe val6 belépés, illetve hozzaférés
ellendrzésére, kiilondsen a jogosultsag ellendrzésére:

A Szolgaltato altal megvalositott intézkedesek:

Belépés ellendrzése
ID olvas6, magneskartya, chipkartya

O kulcsok (kiadasa)

[ Ajtozarak (elektronikus ajtonyitas stb.)

Biztonsagi személyzet, karbantartok

Megfigyel6 rendszerek
riasztd rendszer, zartlanci kamerarendszer

Egyéb: infrastruktira privat felhében tarolva, a hozzaférés csak az arra jogosultak szaméra
biztositott, az infrastruktirahoz vald hozzaférés csak tobbszintli biztonsagi azonositassal
lehetséges

b. Rendszerekhez valé hozzaférés
Meg kell akadalyozni az informatikai rendszerekhez val6 jogosulatlan hozzaférést.

Technikai (azonositd/jelszéd biztonsdg) és szervezeti (felhasznal6i torzsadatok) intézkedések a
felhasznaldk azonositasara és hitelesitésére:

A Szolgaltato altal megvaldsitott intézkedések:

Jelszavas védelem (beleértve a specialis karaktereket, minimalis hosszlsagot, a jelszo
megvaltoztatasat)

O Automatikus blokkolas (pl. jelsz6 vagy idékorlat)

Torzsadat létrehozésa felhasznalonként

Kétfaktoros azonositas

O Az adathordozok titkositasa

Egyéb: a felhasznaldk jelszoval védett, legaldbb 2048 bites kodolt SSH-kulcsokkal
rendelkeznek, a segitségével.



C. Adathoz vald hozzaférés

Az informatikai rendszerekben a kiosztott hozzaférési jogok altal nem érintett tevékenységeket meg kell
akadalyozni.

A jogosultsdgi rendszer és a hozzaférési jogok kdvetelmenyalapl meghatarozésa, valamint a
hozzéférések nyomon kdvetése és naplozasa:

A Szolgéltato altal megvaldsitott intézkedések:

Differencialt hozzaférési jogok (profilok, szerepek, tranzakcidk és objektumok)
O Jelentések

Hozzéférés

0 Mddosités

O Torlés

Jogok engedélyezésének koncepcidja

Szukségletalapu hozzaférési jogok

O A rendszer hozzaférési eseményeinek naplozésa

[ Egyéb:

d. A kozzététel szabalyozasa

A személyes adatok nyilvanossagra hozatalanak szempontjait ellendrizni kell: elektronikus tovabbitas,
adattovabbitas, adattovabbitds ellendrzése stb.

Az adatok szallitasara, tovabbitasara és kozlésére vagy adathordozon (kézi vagy elektronikus) torténd
tarolasara és utdlagos ellendrzésére vonatkozo intézkedések:

A Szolgaltat6 altal megvalositott intézkedések:

Titkositas/zart lancu tovabbitas (VPN)

O Elektronikus alairas

Napldzas

Széllitas/tovabbitas kdzbeni biztonsagi intézkedések
O Egyéb:

e. Szétvalasztas ellenérzése
A kiilonbézé célokbdl gyiijtott adatokat szintén kiilon kell kezelni

A kiilonbozé célokra gyljtott adatok elkiilonitett feldolgozasat (tarolasa, modositasa, torlése,
tovabbitasa) biztosit6 intézkedések:

A Szolgaltat6 altal megvalositott intézkedések:

L1 "Belso tigyfél" koncepcio / felhasznalasi korlatozas
A funkciok elkilonitése (létrehozés/tesztelés)
Egyéb: csak tarolas



f. Alnevesités és titkositas (GDPR 32. cikk (1) bekezdés a) pont, 25. cikk (1) bekezdés)

A személyes adatok olyan mddon torténd feldolgozasa, hogy az adatok tovabbi informaciok nélkiil nem
kapcsolhatok egy adott Erintetthez, feltéve, hogy ezeket a tovabbi informéciokat kiilon taroljak, és
megfeleld technikai és szervezési intézkedések hatalya ala tartoznak.

A Szolgaltato altal megvalositott intézkedések:

Egyéb: minden felhasznal6nak kiilon adatbazisa és linux felhasznal6ja van a fajlrendszer eléréséhez

2. Integritas
a. A kozzététel szabalyozasa

A személyes adatok nyilvanossagra hozatalanak szempontjait ellendrizni kell: elektronikus tovabbitas,
adattovabbitas, adattovabbitas ellenorzése stb.

Az adatok szallitasara, tovabbitasara és kozlésére vagy adathordozon (kézi vagy elektronikus) torténd
tarolasara és utdlagos ellendrzésére vonatkozo intézkedések:

A Szolgaltat6 altal megvalositott intézkedések:

Lasd 1.b.

b. A bevitel szabalyozasa

Az adatkezelésrdl és -karbantartasrol teljes dokumentaciot kell vezetni.

Intézkedések annak utdlagos ellendrzésére, hogy az adatokat bevitték-e, megvaltoztattdk-e vagy
eltavolitottak-e (torolték-e), és ki altal:

A Szolgaltato altal megvalositott intézkedések:

(1 Naplézasi és jelentési rendszerek
[0 Dokumentumkezelés
O Egyéb:

3. Elérhetoség és ellenalloképesség

Az adatokat védeni kell a véletlen megsemmistilés vagy elvesztés ellen.
Az adatbiztonsagot garantélé intézkedések (fizikai/logikai):

a. Az elérhetdség biztositasa

A Szolgaltat6 altal megvalositott intézkedések:

Biztonsagi mentések
Merevlemezek tiikrdzése, pl. RAID technolégia
Sziinetmentes tapegység (UPS)



b.

Tavoli tarolas

Virusirto/tlzfalrendszerek

O Jelentési eljarasok és veszhelyzeti tervezés

Katasztrofa utani helyredllitasi terv

(1 Egyéb: biztonsagi intézkedések, mint példaul multi A-Z adatbazis.

A rendszerek ellenalloképessége

A Szolgaltat6 altal megvalositott intézkedések:

C.

Az adatkdzpont paramétereinek és az alkalmazasok hasznélatanak folyamatos nyomon kovetése
Hibatiir6 rendszerek hasznalata

Vészhelyzeti terv

O Egyéb:

Gyors helyreallitas

A Szolgéltato altal megvaldsitott intézkedések:

4.

Helyreallitas

A vészhelyzeti terv ellendrzése
Helyreéllitasi tesztelés

O Egyéb:

A rendszeres tesztelésre és felmérésre és értékelésre vonatkozo eljarasok

A Szolgaltat6 altal megvalositott intézkedések:

O 1SO 27001 szerinti tandsitott adatkezelési rendszer

O ISO 27001 tanusitas

Adatvédelmi menedzsment

Incidenskezelés

[ Adatvédelmi tisztviseld

Az alkalmazottak képzése

O Tervezett és alapértelmezett adatvédelem (GDPR 25. cikk (2) bekezdés)
[ Megrendelés vagy szerzédéses ellendrzés (GDPR 28. cikk)

O Egyéb:




